POLITICA DE PRIVACIDAD, CONFIDENCIALIDAD Y PROTECCION DE DATOS

El objeto de la presente Politica de privacidad , confidencialidad y Proteccién de Datos Personales
(en adelante la “Politica”) es fijar los parametros vy procedimientos a seguir por parte de la
Cooperativa Multiactiva Copanem para la recolecciéon, almacenamiento, uso, circulacion y
supresion de informacion , bases de datos y/o archivos que puedan contener datos personales,
de manera tal que se garanticen la autenticidad, confidencialidad e integridad de la informacion
mediante el uso de protocolos y herramientas estandarizadas para tal fin.

La Cooperativa Multiactiva Copanem en adelante la Cooperativa, avala el pleno ejercicio de los
derechos de los titulares de la informacién y manifiesta que la Unica finalidad de la recoleccion de
los datos es cumplir con las labores administrativas y operativas tendientes al cumplimiento del
objeto de la Cooperativa.

Los titulares de la informacién podran enviar peticiones respetuosas a los encargados de cada area
con el fin de conocer, actualizar, rectificar, suprimir y proteger los datos recopilados, asi como
también revocar la autorizacidn para la recoleccién o uso de los datos.

La Politica se estructura siguiendo los preceptos de la ley estatutaria 1581 de 2012, decretos,
Sentencia de Constitucionalidad C—748 de 2011 mediante la cual se declaré exequible el Proyecto
de Ley Estatutaria de Proteccién de Datos Personales y demds normativa que la complemente,
modifique o derogue.

DEFINICIONES

1. Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de Datos Personales.

2. Aviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida
al Titular para el Tratamiento de sus Datos Personales, mediante la cual se le informa
acerca de la existencia de las Politicas de Tratamiento de informaciéon que le seran
aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que se
pretende dar a los datos personales.

3. Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. Son algunos ejemplos de datos
personales los siguientes: nombre, cédula de ciudadania, direccién, correo electrdnico,
numero telefénico, estado civil, datos de salud, huella dactilar, salario, bienes, estados
financieros, etc.

4. Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesidn u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales, y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

5. Dato sensible: Informacion que afecta la intimidad del Titular o cuyo uso indebido puede
generar su discriminacidn, tales como aquellos que revelen el origen racial o étnico, la
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orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicién asi como los datos relativos a la salud, a la vida sexual y los datos biométricos,
entre otros, la captura de imagen fija o en movimiento, huellas digitales, fotografias, iris,
reconocimiento de voz, facial o de palma de mano, etc.

Base de Datos: Conjunto organizado de Datos Personales que pueda ser objeto de
Tratamiento.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del
Responsable del Tratamiento. En los eventos en que el Responsable no ejerza como
Encargado de la Base de Datos, se identificara expresamente quién serd el Encargado.
Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma, decida sobre la Base de Datos y/o el Tratamiento de los datos.

Titular: Persona natural Datos Personales

Términos y Condiciones: marco general en el cual se establecen las condiciones para los
participantes de actividades promocionales o afines.

Tratamiento: Cualquier operacidon o conjunto de operaciones sobre Datos Personales,
tales como la recoleccion, almacenamiento, uso, circulacidon o supresiéon

Reclamo: Solicitud del Titular del dato o de las personas autorizadas por éste o por la Ley
para corregir, actualizar o suprimir sus datos personales o para revocar la autorizacién en
los casos establecidos en la Ley.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los
datos personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais, Copanem no hace ni hard transferencia de datos salvo a
las autoridades legitimamente constituidas en los eventos que asi lo determine la ley.
Transmisidn: Tratamiento de Datos Personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable, Copanem no
hace ni hara transferencia de datos salvo a las autoridades legitimamente constituidas en
los eventos que asi lo determine la ley.

PRINCIPIOS APLICABLES

Principio de Legalidad en materia de Tratamiento de datos: El tratamiento de datos es
una actividad reglada que debe sujetarse a lo establecido en la ley y en las demas
disposiciones que la desarrollen. (Ley Estatutaria 1581 de 2012 y sus decretos
reglamentarios).

Principio de Finalidad: Los datos personales recolectados seran utilizados para un
propdsito especifico y explicito, el tratamiento debe obedecer a una finalidad legitima de



acuerdo con la Constitucién Politica y las leyes aplicables, la cual debe ser informada al
Titular de manera inmediata clara, expresa, concisa, previa y suficiente.

Principio de Libertad: El tratamiento sdélo puede ejercerse con el consentimiento
voluntario, libre, espontaneo, previo, expreso e informado del Titular. Los datos
personales no podrdn ser obtenidos o divulgados sin previa autorizacién, o en ausencia de
mandato legal o judicial que releve el consentimiento.

Principio de Veracidad o Calidad: La informacién sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de Transparencia: En el tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable de dicho tratamiento o del Encargado, en cualquier momento y
sin restricciones, informacién acerca de la existencia de datos que le conciernan.

Principio de Acceso y Circulacidn Restringida: El tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales y de las disposiciones constitucionales y
legales. En este sentido, el tratamiento sélo podra hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la Ley. Los datos personales, salvo la informacién
publica, no podran estar disponibles en Internet u otros medios de divulgacion o
comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la citada
ley. Los correos electronicos de la Cooperativa Copanem deberdn indicar la
confidencialidad de los mismos “La informaciéon contenida en este mensaje y cualquier
archivo que se adjunte es o podra ser propiedad de COOPERATIVA MULTIACTIVA
COPANEM o de terceros relacionados. Este mensaje podra contener informacion
privilegiada y confidencial, razén por la cual solo puede ser utilizado por la persona a quien
esta dirigido. Si usted no es el receptor autorizado, debe advertir que cualquier retencion,
difusién, distribucién o copia de este mensaje es prohibida en virtud de lo dispuesto en la
Ley 1581 de 2012 y el decreto 1377 de 2013.”

Principio de Seguridad: La informacidn sujeta a tratamiento por el Responsable del
Tratamiento o Encargado del tratamiento a que se refiere la ley se deberd manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad
a los registros, y evitar su adulteracidn, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Principio de Confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estdn obligadas a garantizar la
reserva de la informacidn, inclusive después de finalizada su relacién con alguna de las
labores que comprende el tratamiento, pudiendo sélo realizar suministro o comunicacién
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
en la constitucion y la Ley, asi como en los términos previstos en la misma.



DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES

Los menores de edad son Titulares de sus datos personales y por lo tanto portadores de los
derechos correspondientes. De acuerdo a lo establecido en la Constitucion Politica y en
concordancia con el Cédigo de la Infancia y la Adolescencia, los derechos de los menores deben
ser interpretados y aplicados de manera prevalente y por lo tanto, deben ser observados con
especial cuidado. Conforme lo sefialado en la Sentencia C-748 de 2011, las opiniones de los
menores deben ser tenidas en cuenta al momento de realizar algin tratamiento de sus datos.
COPANEM se compromete de manera efectiva, a respetar los derechos prevalentes de los
menores.

ALCANCE

La Politica de proteccion de datos de la Cooperativa Copanem cubre todos los aspectos
administrativos, organizacionales y de control que deben ser cumplidos por los directivos,
funcionarios, asociados, contratistas y terceros que laboren, presten sus servicios o0 tengan
relacién directa con la Cooperativa.

La Politica se integrara con los Manuales de Politicas de Seguridad de la Informacion y de Gestidn
de Activos de la Informacién.

MARCO NORMATIVO DE LA POLITICA

e Ley 1581 de 2012 mediante la cual se expidié el Régimen General de Proteccién de Datos
Personales.

e Decretos y circulares externas que reglamenten la norma indicada en el numeral anterior.

e Sentencia de Constitucionalidad C-748 de 2011 mediante la cual se declaré exequible el
Proyecto de Ley Estatutaria de Proteccion de Datos Personales.

FINALIDADES Y TRATAMIENTO DE LOS DATOS PERSONALES

La unica finalidad de la recoleccién de los datos es cumplir con las labores administrativas y
operativas tendientes al cumplimiento del objeto de la Cooperativa, no obstante lo anterior y en
virtud de lo estipulado por la ley, se podra dar tratamiento de datos en los siguientes eventos:

1) Permitir la participacion de los Titulares en actividades de mercadeo y promocionales
(incluyendo la participacidn en concursos, rifas y sorteos) realizados por LA COOPERATIVA.

2) Evaluar la calidad del servicio y andlisis estadisticos para usos internos.

3) Controlar el acceso a las oficinas de LA COOPERATIVA y establecer medidas de seguridad,
incluyendo el establecimiento de zonas video-vigiladas.

4) Dar respuesta a consultas, peticiones, quejas y reclamos que sean realizadas por los
Titulares y organismos de control y trasmitir los Datos Personales a las demas autoridades
qgue en virtud de la ley aplicable deban recibir los Datos Personales.

5) Para eventualmente contactar, via correo electrénico, o por cualquier otro medio, a
personas naturales con quienes tiene o ha tenido relacién, tales como, sin que la



enumeracion signifique limitacidn, trabajadores y familiares de éstos, asociados,
consumidores, clientes, distribuidores, proveedores, acreedores y deudores, para las
finalidades antes mencionadas.

6) Transferir la informacidn recolectada a distintas areas de LA COOPERATIVA cuando ello
sea necesario para el desarrollo de sus operaciones (recaudo de cartera y cobros
administrativo, tesoreria, contabilidad, entre otros).

7) Para la atencidon de requerimientos judiciales o administrativos y el cumplimiento de
mandatos judiciales o legales.

8) Registrar sus datos personales en los sistemas de informacion de LA COOPERATIVA y en
sus bases de datos comerciales y operativas

9) Cualquier otra actividad de naturaleza similar a las anteriormente descritas que sean
necesarias para desarrollar el objeto de LA COOPERATIVA

10) Administrar y operar, directamente o por conducto de terceros, los procesos de seleccidn
y vinculacién de personal, incluyendo la evaluacion y calificacién de los participantes y la
verificacion de referencias laborales y personales, y la realizacién de estudios de seguridad

11) Desarrollar las actividades propias de la gestion de Recursos Humanos dentro de LA
COOPERATIVA, tales como ndémina, afiliaciones a entidades del sistema general de
seguridad social, actividades de bienestar y salud ocupacional, notificaciones,
verificaciones, etc.

12) Realizar los pagos necesarios derivados de la ejecucion del contrato de trabajo, prestacion
de servicios y/o su terminacion, y los demas pagos a que haya lugar de conformidad con
la ley aplicable.

13) Contratar beneficios con terceros, tales como seguros de vida, gastos médicos, entre otros

14) Notificar a contactos autorizados en caso de emergencias

15) Coordinar el desarrollo profesional de los asociados, contratistas y empleados, el acceso
a los recursos informaticos de la cooperativa y dar soporte para su utilizacion.

16) Planificar actividades propias del cooperativismo

17) Respecto a los Datos de Proveedores, para invitarlos a participar en procesos de seleccién
y a eventos organizados o patrocinados por LA COOPERATIVA

18) Para la evaluacién del cumplimiento de obligaciones, procesar sus pagos y verificar saldos
pendientes.

DESARROLLO DE LA POLITICA

COOPANEM incorpora en todas sus actuaciones el respeto por la proteccion de datos personales.
En consecuencia, solicitarad desde el ingreso del dato, autorizacién para el uso de la informacion
que reciba para las finalidades propias de su objeto misional, respetando los principios
establecidos en la ley y atenderd en sus actuaciones y manejo de informacién de datos personales
las finalidades que se deriven de la recoleccidn de los mismos, implementando las estrategias y
acciones necesarias para dar efectividad al derecho consagrado en la ley estatutaria 1581 de 2012
y demds normativa que la complemente, modifique o derogue, incluyendo el dar a conocer a
todos sus usuarios los derechos que se derivan de la proteccion de datos personales.



DERECHOS DE LOS TITULARES

a) Conocer, actualizar y rectificar sus datos personales

b) Solicitar prueba de la autorizacion otorgada

c) Serinformado de manera clara, completa y veraz respecto al uso dado a sus datos
d) Presentar quejas, revocar autorizacion y/o solicitar la supresion de los datos

e) Acceder en forma gratuita a sus datos personales

POLITICAS DE TRATAMIENTO DE LA INFORMACION

v"  Generalidades Sobre la Autorizacién

COOPERATIVA COPANEM solicitara la autorizacidn para el tratamiento de datos personales por
cualquier medio que permita ser utilizado como prueba. Segun el caso, dicha autorizacidn puede
ser parte de un documento mas amplio, como por ejemplo un contrato o de un documento
especifico para tal efecto, en todo caso informara al titular de los datos, lo siguiente:

1. Eltratamiento al que seran sometidos sus datos personales y la finalidad del mismo.
2. Los derechos que le asisten como Titular.
3. Los canales en los cuales podra formular consultas y/o reclamos.

v'  Garantias del Derecho de Acceso

COOPERATIVA COPANEM garantizard el derecho de acceso, previa acreditacion de la identidad
del titular, legitimidad, o personalidad de su representante, poniendo a disposicion de este, sin
costo o erogacion alguna, de manera pormenorizada y detallada, los respectivos datos personales.

v"  Consultas

Los Titulares de los datos personales o sus causahabientes, podran consultar sus datos personales
que reposan en la base de datos. En consecuencia, COOPERATIVA COPANEM garantizard el
derecho de consulta, suministrando a los Titulares de datos personales, toda la informacion
contenida en el registro individual o que esté vinculada con la identificacidn del Titular.
Independientemente del mecanismo que se implemente para la atencidon de solicitudes de
consulta, estas seran atendidas en un término maximo de diez (10) dias habiles contados a partir
de la fecha de su recibo. En el evento en el que una solicitud de consulta no pueda ser atendida
dentro del término antes sefialado, se informara al interesado antes del vencimiento del plazo las
razones por las cuales no se ha dado respuesta a su consulta, la cual, en ningln caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer término.

Las consultas que se efectuen respecto a datos personales deberan ser remitidas mediante un
correo electrdnico a la siguiente direccion Copanem@hotmail.com.

v Reclamos



El Titular o sus causahabientes que consideren que la informacién contenida en una base de datos
debe ser objeto de correccidn, actualizacion o supresién, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la normativa sobre Proteccion de
Datos Personales, podran presentar un reclamo ante el responsable del tratamiento.

El reclamo debera ser presentado por el Titular de los datos personales y debera indicar si desea
gue sus datos sean actualizados, rectificados o suprimidos o bien si desea revocar la autorizacién
gue se habia otorgado para el tratamiento de los datos personales, teniendo en cuenta lo previsto
en el articulo 15 de la ley 1581 de 2012.

Si el reclamo estuviese incompleto, el Titular lo puede completar dentro de los cinco (5) dias
habiles siguientes a la recepcién del reclamo para que se subsanen las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento sin que el solicitante presente la informacién requerida,
se entenderd que ha desistido del reclamo.

En caso que la persona que reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al
interesado. Una vez recibido el reclamo completo, el término maximo para atenderlo serd de
quince (15) dias habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado los motivos de la
demora y la fecha en que se atenderd su reclamo, la cual en ningln caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

v Rectificacién y Actualizacién de Datos

COOPERATIVA COPANEM tiene la obligacion de rectificar y actualizar, a solicitud del Titular, la
informacidn de éste que resulte ser incompleta o inexacta de conformidad con el procedimiento y
lo términos antes sefialados. Al respecto, COOPERATIVA COPANEM tendrd en cuenta que el
titular debe indicar las correcciones a realizar y aportar la documentacién que avale su peticidn.

v" Supresién de Datos

El Titular de datos personales tiene el derecho, en todo momento, a solicitar a COOPERATIVA
COPANEM, la supresién (eliminacidn) de sus datos personales cuando:

1. Considere que los mismos no estdn siendo tratados conforme a los principios, deberes
y obligaciones previstas en la normativa vigente.

2. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

3. Se haya superado el periodo necesario para el cumplimiento de los fines para los que
fueron recabados.



La supresidn implica la eliminacidn total o parcial de la informacién personal de acuerdo a lo
solicitado por el Titular en los registros, archivos, bases de datos o tratamientos realizados
por COOPERATIVA COPANEM

El derecho de supresion no es un derecho absoluto y el responsable del tratamiento de datos
personales puede negar el ejercicio del mismo cuando:

El Titular de los datos tenga un deber legal o contractual de permanecer en la base de datos.

La eliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacién y persecucidon de delitos o la actualizaciéon de sanciones
administrativas.

Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular para
realizar una accién en funcién del interés publico o para cumplir con una obligacién legalmente
adquirida por el Titular.

v'  Revocatoria de la Autorizacién

Todo Titular de datos personales puede revocar, en cualquier momento, el consentimiento al
tratamiento de estos siempre y cuando no lo impida una disposicién legal o contractual. Para
ello, COOPERATIVA COPANEM establecerd mecanismos sencillos que le permitan al Titular
revocar su consentimiento.

v" Contratos

En los contratos laborales, COOPERATIVA COPANEM incluird clausulas con el fin de autorizar de
manera previa y general el tratamiento de datos personales relacionados con la ejecucion del
contrato, lo que incluye la autorizacidn de recolectar, modificar o corregir, en momentos futuros,
datos personales del titular. También incluira la autorizacién de que algunos de los datos
personales, en caso dado, puedan ser entregados a terceros con los cuales COOPERATIVA
COPANEM tenga contratos de prestacién de servicios, para la ejecucién de servicios externos. En
estas cldusulas se hard mencidn a esta Politica.

En los contratos de prestacion de servicios externos, cuando el contratista requiera de datos
personales, COOPERATIVA COPANEM le suministrard dichos datos siempre y cuando exista una
autorizacidén previa y expresa del titular para esta transferencia. Dado que en estos casos los
terceros son encargados del tratamiento de datos, sus contratos incluiran cldusulas que precisan
los fines y los tratamientos autorizados por COOPERATIVA COPANEM vy delimitan de manera
precisa el uso que dichos terceros le pueden dar a los datos.

v" Transferencia de Datos Personales a Terceros

La transferencia de datos personales a terceros solamente se realizara cuando exista autorizacion
correspondiente del Titular.



EL REGISTRO NACIONAL DE BASES DE DATOS

De acuerdo con lo establecido en el Decreto 886 de 2014, que reglamenta el articulo 25 de la Ley
1581 de 2012, La COOPERATIVA MULTIACTIVA COPANEM inscribird de manera independiente en
el Registro Nacional de Base de Datos, cada una de las base de datos que contengan datos
personales cuyo tratamiento se realice por parte de la Compafiia (articulos 2 y 3 del Decreto 886
de 2014), identificando cada una de esas bases de datos de acuerdo con la finalidad para la cual
fueron creadas (articulo 9 Decreto 886 de 2014).

En el registro que se efectle de las bases de datos COPANEM indicara su razén social, nimero de
identificacion tributaria, datos de ubicacidn y contacto tanto de la cooperativa como de los
encargados del tratamiento de sus bases de datos (articulo 7 del Decreto 886 de 2014).

COPANEM deberd actualizar en el Registro Nacional de Base de Datos la informacién inscrita
cuando se presenten cambios sustanciales a la misma.

VIGENCIA

Es un deber de todos los asociados conocer e implementar la presente politica de proteccion de
datos aprobada en Junio 08 de 2017 en acta de Consejo de Administracion.



